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01 ASCLEPIUS W SKROCIE

Cyberbezpieczenstwo dla ochrony zdrowia

Projekt realizowany przez konsorcjum polskich mikroorganizacji,

finansowany z Digital Europe Programme za posrednictwem ECCC.

Ustugi cyberbezpieczenstwa swiadczyliSmy pro bono na rzecz
europejskich placéwek ochrony zdrowia.

Model Doradczy i vendor agnostic, koncentracja na
dojrzatosci i przygotowaniu

Finansowanie Digital Europe Programme, nadzér ECCC

Realizacja Konsorcjum polskich mikrofirm, koordynator IS
Consulting
Beneficjenci Ustugi swiadczone pro bono

Projekt ASCLEPIUS - Digital Europe Programme - Cybersecurity for Healthcare

3,2min €

wartosé projektu

3 lata

czas trwania

7

instytucji beneficjentéw

pro bono

dla beneficjentéw
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02 KONSORCIJUM | MODEL DZIALANIA

Konsorcjum mikroorganizacji

Koordynator IS Consulting wraz z partnerami, w
catosci polskie mikrofirmy. Dowodd, ze mata skala nie
wyklucza realizacji ambitnych programow.

Beneficjenci koncowi

Dwa duze szpitale, w tym jeden instytut badawczy.
Trzy szpitale prywatne z sektora MSP. Krytyczny
podmiot w fancuchu dostaw lekow.

Projekt ASCLEPIUS - Digital Europe Programme - Cybersecurity for Healthcare

Oddolny model: polskie mikrofirmy koordynujgce program o zasiegu kontynentalnym.

Podejscie vendor agnostic

Bez wigzania beneficjentéw z konkretnym
dostawca. Rekomendacje oparte na ryzyku,
standardach i realnej wykonalnosci.

Zakres wsparcia

Szkolenia i budowanie swiadomosci, testy
bezpieczenstwa, ocena dojrzatosci i dostawcow,
¢wiczenia odpornosciowe oraz dokumentacja i
polityki.
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03 LUDZIE | SWIADOMOSC

Cztowiek jest najstabszym i najsilniejszym ogniwem. Tu skupilismy najwiekszy wysitek.

1200+ 12 40

przeszkolonych pracownikdw sektora kampanii phishingowych 0s6b w bootcampie do certyfikatu
SSCP

Efektywna klikalnos¢ w linki phishingowe
Trend spadkowy w 12 kampaniach

N% Efektywna klikalnos¢ w linki spadta z 11% do 3%.
Obecnie 10% odbiorcéw otwiera wiadomosg, a
30% z nich klika w link. Spadek to wymierny
dowdd, ze cykliczne szkolenia i symulacje realnie
3% zmieniajg zachowania pracownikow.

Pierwsza kampania Najnowsza kampania
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04 TESTY | ZAPEWNIENIE BEZPIECZENSTWA

Systematyczne wykrywanie podatnosci w kodzie, infrastrukturze i aplikacjach.

37 14 8

skandw kodu (Static Code Analysis) skandéw podatnosci infrastruktury przetestowanych aplikacji
webowych

Bezpieczenstwo w cyklu wytwarzania Powierzchnia ataku infrastruktury
Analize statyczna kodu prowadzilismy cyklicznie, w Skany podatnosci infrastruktury oraz testy aplikacji
trakcie powstawania rozwigzan. Wyniki webowych pozwolity uporzadkowac priorytety.
przektadalismy na konkretne rekomendacje Efekt to mierzalne ograniczenie powierzchni ataku i
naprawcze, a remediacje realizowaty zespoty jasna lista dziatan naprawczych dla kazdego
beneficjentow jeszcze przed wdrozeniem na beneficjenta.
produkcje.
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05 GOVERNANCE | ODPORNOSC

Dojrzatosc, tancuch dostaw i zdolnosc reakcji na incydenty.

7 15

~40h

analiz dojrzatosci organizacji ocenionych dostawcoéw krytycznych ¢wiczen tabletop z beneficjentami

Dojrzatos¢ i tancuch dostaw

Siedem organizacji otrzymato ocene dojrzatosci z
punktem wyjscia i sciezka rozwoju. Réwnolegle
systematycznie oceniamy dostawcow krytycznych,
pietnastu juz przeszto ocene. To realne zarzadzanie
ryzykiem stron trzecich.

Projekt ASCLEPIUS - Digital Europe Programme - Cybersecurity for Healthcare

Cwiczenia, procedury i szablony

Wykoane 20 ¢wiczen tabletop, rozne scenariusze
incydentow z zespotami beneficjentdw. Powstaty
nowe procedury, standardy i politykKi
cyberbezpieczenstwa, pozostawione jako gotowe
szablony do wielokrotnego uzycia.
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06 EFEKT DLA BENEFICJENTOW

Bezpieczenstwo, ktore wspiera lekarzy, pielegniarki i dyrektorow, a nie ich blokuje.

0 Mniej skutecznych atakow efektywna klikalnos¢ w phishingu spadta z 11% do 3%.

0 Realne kompetencje ponad 1000 przeszkolonych, 40 osdb na $ciezce do certyfikatu SSCP.

Mniejsza powierzchnia ataku podatnosci wykryte i naprawione w kodzie, infrastrukturze i
aplikacjach.

0 Trwate zasoby gotowe polityki, procedury i szablony pozostaty u beneficjentow.

Wieksza odpornosé przecwiczone scenariusze incydentdw i oceniony taricuch dostaw.
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07 POWTARZALNY MODEL

ASCLEPIUS to nie wyjgtek, to model gotowy do powielenia.

Nizszy budzet

powyzej zatozonych KPI projektu efekt osiggniety przy budzecie nizszym niz
zaktadano

Realizacja wskaznikow projektu znaczaco przekroczyta zatozenia, okoto 400% powyzej planowanych
KPI, przy jednoczesnie nizszym budzecie. Oddolne inicjatywy maja sens, a mikrodziatalnosci w
cyberbezpieczenstwie potrafig dowiez¢ efekt. Trzeba im tylko dac¢ szanse.

Co dziata: konsorcjum mikrofirm, ustugi pro bono, podejscie vendor agnostic.
Co jest potrzebne: koordynacja, zaufanie miedzy partnerami i stabilne ramy finansowania.
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Dowiezione.

Oddolne inicjatywy w cyberbezpieczenstwie ochrony zdrowia dziatajq. Mikrofirmy
potrafig dostarczyc efekt na skale kontynentalnqg. Trzeba tylko dac im szanse.

Wskazniki projektu okoto 400% powyzej KPI, przy nizszym budzecie.
Ponad 1000 przeszkolonych, efektywna klikalnos¢ w phishingu z 11% do 3%.
Testy kodu, infrastruktury i aplikacji oraz oceniony tancuch dostaw.

Polityki, procedury i szablony pozostawione beneficjentom, model gotowy do powielenia.

Michat Zdunowski | IS Consulting | media@isconsulting.pl
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