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Kontekst legislacyjny NIS2 i CRA

Dyrektywa NIS2 oraz rozporzadzenie Cyber Resilience Act to dwa kluczowe akty
prawne Unii Europejskiej w obszarze cyberbezpieczenstwa, wprowadzone z mysla
o podniesieniu odpornosci cyfrowej gospodarki.

Dyrektywa NIS2, przyjeta 14 grudnia 2022 r., rozszerza zakres poprzedniej dyrektywy
NIS z 2016 r. i ma na celu osiggniecie wysokiego, wspolnego poziomu bezpieczenstwa
sieci i systemow informatycznych w catej UE. NIS2 znaczaco poszerza liste sektorow
objetych obowigzkami — z9 do 18 - dodajac m.in. branze produkcyjng, pocztowa,
Zywhosciowg czy gospodarke odpadami. W rezultacie, w miejsce dotychczasowych
397 operatorow ustug kluczowych (OUK) w Polsce, nowymi przepisami zostanie
objetych kilkanascie tysiecy podmiotow. Co istotne, dyrektywa dzieli instytucje na
podmioty kluczowe i podmioty wazne, w zaleznosci od wielkosci i znaczenia — przy
czym te pierwsze to przewaznie duze firmy, a drugie to najczesciej MSP. Termin
implementacji NIS2 do prawa krajowego uptynat w pazdzierniku 2024 r., co oznacza,
ze liczne polskie organizacje beda podlega¢ nowym
wymogom dopiero w potowie 2025r..

* X %

Cyber Resilience Act (CRA) z kolei to unijne
rozporzadzenie (wejdzie w petni w zycie bezposrednio
we wszystkich panstwach UE) ustanawiajgce
obowigzkowe wymogi cyberbezpieczenstwa dla
produktéw  zawierajacych elementy  cyfrowe.
Uchwalony w2024 r. CRA jest pierwszym aktem
prawnym UE, ktéry tak kompleksowo reguluje
bezpieczenstwo zarowno sprzetu, jak i
oprogramowania na rynku wewnetrznym. Rozporzadzenie naktada na producentow i

dystrybutorow obowigzek zapewnienia cyberbezpieczenstwa urzadzen oraz aplikacji
we wszystkich fazach cyklu zycia produktu — od etapu projektowania i rozwoju, po
utrzymanie i aktualizacje. Celem jest wyeliminowanie powszechnego dzi$ problemu
niskiego poziomu zabezpieczen w wielu urzadzeniach oraz braku regularnych
aktualizacji usuwajacych podatnosci. W praktyce oznacza to zwiekszenie
odpowiedzialnosci producentéw za bezpieczenstwo wyrobéw: beda oni musieli m.in.
dostarcza¢ aktualizacje usuwajgce wykryte luki oraz informowac uzytkownikow
o ewentualnych zagrozeniach. Produkty spetniajgce wymogi CRA otrzymaja
oznaczenie CE potwierdzajgce zgodnos¢ z nowymi standardami. Gtowne obowigzkKi
wyhikajgce z CRA zaczna obowigzywac od grudnia 2027 r., dajac firmom czas na
dostosowanie sie, lecz juz teraz rozporzadzenie to sygnalizuje istotng zmiane podejscia
do bezpieczenstwa cyfrowego produktéw w UE.
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Znaczenie obu regulacji jest ogromne — razem stanowig one filary europejskiej
strategii cyberbezpieczenstwa. NIS2 koncentruje sie na odpornosci systemow i sieci
W organizacjach swiadczacych kluczowe ustugi (od energetyki, przez transport, po
opieke zdrowotng i administracje), zas CRA uzupetnia te wysitki, dbajac
o bezpieczenstwo produktow cyfrowych dostepnych na rynku. Dla polskich matych i
srednich przedsiebiorstw oraz organizacji pozarzadowych (NGO) oznacza to
koniecznosc¢ zrozumienia nowych wymogow i podjecia odpowiednich krokow.

"Jesli chodzi o bezpieczenstwo cybernetyczne, ktore lezy u podstaw
szerszego portfolio w zakresie bezpieczenstwa, chciatbym dgzyc do
promowania programu bezpieczenstwa cybernetycznego
obejmujgcego cate spoteczenstwo juz na etapie projektowania.
Skupitbym sie na wdrazaniu i egzekwowaniu nowych przepisow

zarowno w zakresie cyberbezpieczenstwa podmiotow krytycznych
(NIS2), jak i bezpieczenstwa produktow (Cyber Resilience Act) w
Sposob innowacyjny i przyjazny dla biznesu. “

-  Henna Virkkunen

1. MSP cyfryzacja i cyberbezpieczenstwo

W 2023 roku w Polsce dziatato okoto 2,3 mln przedsiebiorstw niefinansowych, z czego
99,8% to firmy z sektora MSP. W tej grupie przewazaja mikroprzedsiebiorstwa (do 9
pracownikéw), ktére stanowig az 97,2% wszystkich firm. MSP generuja blisko 45% PKB
kraju oraz zapewniaja ponad 2/3 miejsc pracy w sektorze przedsiebiorstw. Pod
wzgledem branzowym wiekszoé¢ polskich MSP dziata w ustugach (55%), handlu (20%)
i budownictwie (15%), podczas gdy udziat sektora przemystowego wynosi ok. 9%. Dane
te pokazuja, ze MSP sg motorem napedowym gospodarki, ale réwniez wskazuja na ich
rozdrobnienie i ograniczone zasoby - typowy polski przedsiebiorca to niewielka firma
o lokalnym zasiegu. Organizacje pozarzadowe (fundacje, stowarzyszenia i inne NGO)
rowniez odgrywaja wazna role spoteczng i gospodarcza. Wedtug najnowszych danych,
na koniec 2023 r. w Polsce byto zarejestrowanych ponad 155 tysiecy stowarzyszen i
fundacji. Liczba NGO systematycznie rosnie — w ciggu ostatnich 15 lat przybyto ok. 50
tys. organizacji, co oznacza wzrost o potowe wzgledem 2010 r. Sposrod
zarejestrowanych organizacji okoto 121 tys. to stowarzyszenia, a ok. 34 tys. — fundacje.
Warto zaznaczyc, ze nie wszystkie zarejestrowane podmioty sg aktywne, jednak nawet
ostrozne szacunki mowiag o ponad 100 tys. dziatajacych NGO. Sektor pozarzadowy
cechuje zréznicowanie wielkosci (od matych lokalnych stowarzyszen po ogolnopolskie
fundacje) oraz ograniczone zasoby finansowe - S$redni roczny budzet polskiej
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organizacji pozarzadowej wynosit ok. 26 tys. zt (2020 r.), a tylko 25% NGO posiada
jakiekolwiek rezerwy finansowe. Mimo skromnych budzetéw, wiekszos¢ NGO stara sie
korzystac z narzedzi cyfrowych — 92% organizacji deklaruje obecnos¢ w Internecie (np.
wiasna strona lub profil w social media). To pokazuje, ze trzeci sektor dostrzega

potrzebe cyfryzacji, ale brak funduszy i sprzetu stanowi bariere dla 67% NGO, co

utrudnia inwestycje w nowoczesne technologie i
bezpieczenstwo.

Poziom cyfryzacji polskich MSP systematycznie rosnie,
cho¢ nadal pozostaje nieco nizszy niz sSrednia unijna.
Szacuje sig, ze ok. 60% srednich firm i niecata potowa
matych firm w Polsce korzysta zzaawansowanych
technologii cyfrowych, podczas gdy w przypadku duzych
przedsiebiorstw odsetek ten siega ~80%. Mikro firmy —
mimo niewielkiej skali — rowniez coraz czesciej siegaja po
narzedzia cyfrowe (ok. 60% deklaruje uzycie
zaawanhsowanych rozwigzan cyfrowych), choc wiele z nich
ogranicza sie do podstawowej obecnosci online. W dobie
post pandemicznej transformacji sporo firm (zwtaszcza
wiekszych) przyspieszyto cyfryzacje — np. niemal 60%
duzych zwiekszyto
wykorzystanie technologii podczas pandemii, wobec ok.
40% srednich i matych firm. Nadal jednak tylko 30%
mikroprzedsiebiorstw w UE traktuje cyfryzacje jako
priorytet (wobec 62% wsrod duzych firm), co wskazuje na

przedsiebiorstw W Polsce

luke swiadomosci i mozliwosci miedzy najmniejszymi a
najwiekszymi podmiotami.

Gotowo$¢ w zakresie cyberbezpieczenstwa MSP i NGO
pozostaje wyzwaniem. Wiele matych organizacji nie
posiada sformalizowanych polityk bezpieczenstwa ani
dedykowanych kadr IT. Jak zauwaza dyrektor Cisco Polska,
zaledwie 7% polskich firmm ma w petni dojrzate systemy
cyberbezpieczenstwa — plasuje to nasz kraj w dolnej czesci
globalnego rankingu. Braki kadrowe s3 szczegdlnie
dotkliwe: niemal zadna mata czy srednia firma nie
zatrudnia  osoby  odpowiedzialnej  wytacznie @ za
bezpieczenstwo IT. Zagrozenia czesto bywaja
niedoceniane — niska $wiadomosc¢ ryzyka cyberatakdow

oraz przekonanie ,to nas nie dotyczy” nadal jest
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powszechne w sektorze MSP. Niestety, statystyki wskazujg, ze realia s inne: np.
wedtug badan unijnych niemal jedna trzecia europejskich MSP doswiadczyta
incydentu cyberbezpieczenstwa w ostatnich latach. W Polsce niepokojace s3 takze
wyniki badan dotyczacych ochrony danych w MSP — tylko 31% firm z sektora MSP
zabezpiecza wrazliwe dane pracownikow, wysytajac je zaszyfrowanymi e-mailami z
hastowanymi zatgcznikami. Az 14% przyznaje wprost, ze zdarza im sie wysyta¢ dane
personalne podwykonawcom otwartym e-mailem bez zadnego szyfrowania. Ponad
9% firm przechowuje rowniez niezaszyfrowane dokumenty w chmurze i udostepnia je
zewnetrznym partnerom. Te alarmujace praktyki — obecnhe zwitaszcza w mniejszych
przedsiebiorstwach — potwierdzajg, ze cze$¢ MSP ignoruje podstawowe zasady
cyberbezpieczenstwa, wystawiajac siebie i swoich klientow na powazne ryzyko.

Podsumowujac, polski sektor MSP i NGO jest liczny i zréznicowany, ale jego poziom
dojrzatosci cyfrowej i zabezpieczen informatycznych bywa niewystarczajgcy wobec
rosnacych zagrozen. To wtasnie w tym kontekscie nadejscie regulacji takich jak NIS2 i
CRA nabiera szczegdlnego znaczenia — moga one stac sie impulsem do nadrobienia
zalegtosci w obszarze cyberbezpieczenstwa, ale stanowig tez duze wyzwanie
organizacyjne i finansowe dla niewielkich podmiotow.

2. Analiza wptywu NIS2 i CRA na MSP i NGO

Nowe regulacje niosg za sobg zarowno szanse (korzysci), jak i obcigzenia (koszty,
ryzyka) dla matych i Srednich przedsiebiorstw oraz organizacji pozarzadowych. Ponizej
przedstawiono kluczowe obszary wptywu:

Korzysci i pozytywne skutki

e Podniesienie poziomu bezpieczenstwa - NIS2 wymusza wdrozenie
rygorystycznych standardéw ochrony sieci i systemow. W dtuzszej
perspektywie MSP i NGO, ktére dostosuja sie do wymogdéw (np. wprowadza
polityki zarzadzania ryzykiem, szyfrowanie, dwusktadnikowe uwierzytelnianie,
monitorowanie incydentow), stang sie mniej podatne na ataki i incydenty. To
oznacza mniejsze ryzyko kosztownych przestojow, wyciekoéw danych czy strat
finansowych  wskutek cyberatakdw. Wzmocnienie ochrony wiasnej
infrastruktury to takze ochrona interesow klientow, beneficjentdw i partnerow
tych organizacji.

e Wozrost zaufania i wiarygodnosci - spetnienie wymogow NIS2 (dla podmiotéw
objetych) lub dobrowolne dostosowanie sie do dobrych praktyk wynikajacych z
dyrektywy moze stac sie atutem konkurencyjnym. Kontrahenci i klienci coraz
wiekszg wage przywigzuja do bezpieczenstwa - firma mogaca wykazac
certyfikaty, zgodnos¢ z normami lub cztonkostwo w branzowych inicjatywach
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bezpieczenstwa zyskuje przewage. Podobnie NGO  dbajace o
cyberbezpieczenstwo buduja zaufanie darczyncow i odbiorcow swoich ustug
(np. chronigc powierzane dane wrazliwe). Wspolnotowy znak CE dla produktow
IT (na mocy CRA) bedzie natomiast sygnatem dla odbiorcéw, ze produkt spetnia
wysokie standardy — producent (nawet maty) legitymujacy sie takim znakiem
moze tatwiej zdobyc¢ rynek dzieki zwiekszonemu zaufaniu klientow.

e Pelniejszy dostep do rynku i zamoéwien - w wielu

sektorach (np. energetyka, sektor publiczny) DYREK-I-YWA

posiadanie odpowiednich zabezpieczen stanie sie
warunkiem koniecznym dla dostawcéw. MSP, ktére N ISZ
,Srodki zarzqdzania ryzykiem

w zakresie
cyberbezpieczenstwa

zainwestuja w cyberbezpieczenstwo, beda mogty
uczestniczy¢ w fancuchach dostaw kluczowych
ustug oraz startowac w przetargach wymagajacych
spetnienia norm NIS2. Ci, ktdrzy zignoruja te
wymogi, moga zosta¢ wykluczeni z pewnych

rynkéw. Innymi stowy, dostosowanie sie oznacza obejmujq ocene i
utrzymanie i rozszerzenie mozliwosci biznesowych, uwzglednienie ryzyk
podczas gdy brak zgodnosci - ryzyko utraty zwigzanych z
kontraktow. bezpieczenstwem w relacjach

e Lepsza ochrona konsumentéw i organizacji z dostawcami |

dzieki CRA - Cyber Resilience Act przyniesie

ustugodawcami, w tym w

korzyéci rowniez odbiorcom produktéw cyfrowych. fancuchu dostaw”
MSP i NGO, jako uzytkownicy sprzetu i
oprogramowania, skorzystajag na  ogdlnym - Artykut 21, ust. 2 lit. d
podniesieniu poprzeczki bezpieczenstwa

produktow dostepnych na rynku. Urzadzenia loT, systemy teleinformatyczne
czy aplikacje, z ktorych korzystajg na co dzien, beda musiaty spetniac okreslone
wymogi (m.in. brak znanych podatnosci, bezpieczna konfiguracja domyslna,
dostepnosc aktualizacji bezpieczenstwa). To zmniejszy ryzyko, ze np. luka w
tanim routerze czy kamerze IP narazi firme na atak. Ponadto CRA zwiekszy
przejrzystos¢ informacji o bezpieczenstwie produktu - tatwiej bedzie ocenic,
ktore rozwigzania sg godne zaufania. Dzieki temu nawet mniejsze podmioty, nie
dysponujgce witasnymi ekspertami, beda mogty podejmowac bardziej
sSwiadome decyzje zakupowe i wybierac produkty gwarantujace wyzszy poziom
ochrony.

e Efekt domina - podniesienie standardéw w catej gospodarce -
wprowadzenie nowych regulacji zmusza najwieksze firmy i infrastrukture
krytyczng do inwestycji w bezpieczenstwo, co posrednio poprawia
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bezpieczenstwo catego ekosystemu, w ktérym dziataja MSP i NGO. Np.
telekomy czy banki (objete NIS2 jako podmioty kluczowe) wzmocnia swoje
zabezpieczenia, czynigc ustugi, z ktdérych korzystaja mali klienci, bardziej
odpornymi. To samo dotyczy producentédw sprzetu podlegajacych CRA -
bardziej bezpieczne produkty trafig takze do sektora MSP/NGO. Sumarycznie,
wzrost ogdlnego poziomu ,cyber higieny” w gospodarce przynosi korzysé

wszystkim uczestnikom rynku, zmniejszajac ogolng podatnosc na ataki.

GLOWNE KORZYSCI

Wdrozenie odpowiednich dziatan w zakresie cyberbezpieczenstwa
przyczynia sie do podniesienia poziomu bezpieczenstwa, zwieksza

zaufanie i wiarygodnosc organizacji, umozliwia dostep do rynku
zamowien, zapewnia lepszqg ochrone konsumentow oraz wspiera
podniesienie standardow catej gospodarki.

Koszty i obcigzenia dla MSP/NGO

o Koszty wdrozenia srodkéw bezpieczenstwa - dostosowanie sie do wymogow
NIS2 wigze sie z koniecznoscig wdrozenia wielu srodkow technicznych i
organizacyjnych. Dla MSP moze to oznacza¢ znaczne wydatki, m.in. na:
modernizacje infrastruktury IT (zapory sieciowe, systemy wykrywania wtaman,
kopie zapasowe), zakup oprogramowania zabezpieczajgcego, audyty
bezpieczenstwa, opracowanie dokumentacji (polityk, procedur) czy szkolenia
personelu. Wdrozenie systemu zarzadzania bezpieczenstwem (np. zgodnie z
norma ISO 27001) bywa kosztowne i czasochtonne. Dla NGO, dziatajacych non-
profit, nawet relatywnie niewielkie wydatki moga byc¢ trudne do udzwigniecia
przy ograniczonym budzecie.

e Koniecznosé zatrudnienia lub outsourcingu ekspertow — wiekszos¢ matych
organizacji nie ma wewnetrznych specjalistow ds. cyberbezpieczenstwa.
W obliczu nowych wymagan beda one musiaty pozyskac¢ odpowiednie
kompetencje, czy to poprzez zatrudnienie pracownika (co bywa nierealne z
powodu brakdw kadrowych i wysokich stawek na rynku), czy poprzez zlecenie
ustug firmom zewnetrznym. Korzystanie z zewnetrznych doradcow lub tzw.
ustug zarzadzanych (Managed Security Services) generuje state koszty
operacyjne, ktore dla mikro i matych firm moga by<¢ znaczacym obcigzeniem.
Pojawia sie tez wyzwanie znalezienia zaufanych i wykwalifikowanych partnerow
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— popyt na ustugi bezpieczenstwa wzrosnie lawinowo wraz z wdrazaniem NIS2,
co moze zwiekszyc ich cene.

e Rozbudowa biurokracji i proceséw - NIS2 narzuca nie tylko wdrozenie
zabezpieczen, ale takze szereg formalnych obowigzkdw: koniecznosc
przeprowadzania analiz ryzyka, raportowania

incydentéw do wiasciwych organéw w écisle SPECJALISTA

okreslonym czasie, utrzymywania kontaktu
z CSIRT (Computer Security Incident Response pILNIE
Team), uczestnictwa w kontrolach i audytach ze
strony organdow nadzoru. Dla matych firm

oznacza to nowe zadania administracyjne, ktére POSZU KIWANY

moga odcigga¢ uwage od ich podstawowej

dziatalnosci. Przyktadowo, incydent Sredni koszt zatrudnienia
cyberbezpieczenstwa w podmiocie objetym NIS2 doswiadczonego specjalisty ds.
bedzie musiat zosta¢ zgtoszony wstepnie w ciggu cyberbezpieczenstwa to okoto
24 godzin, a nastepnie szczegdtowo w ciggu 72 20 tysiecy ztotych brutto

godzin od wykrycia - wymaga to posiadania miesiecznie. 48% organizacji w
procedur i gotowosci do szybkiego dziatania. Europie ma problem z
Ponadto kierownictwo firmy bedzie musiato

rekrutacjg kandydatow o
odpowiednich kwalifikacjach i
doswiadczeniu.

angazowac¢ sie w kwestie bezpieczenstwa
(dyrektywa przewiduje odpowiedzialnosc¢
menedzerska za przestrzeganie wymogow). Te
nowe procesy wewnetrzne moga byc¢ trudne do
zaabsorbowania dla matych organizacji, ktére dotad dziataty mniej formalnie.

« Jednorazowe inwestycje i koszty ciggte — warto zauwazy¢, ze dostosowanie
sie do regulacji to nie jednorazowy wysitek, ale ciggte zobowigzanie.
Cyberbezpieczenstwo wymaga permanentnego utrzymania — regularnych
aktualizacji systemow, testow penetracyjnych, szkolen pracownikow (bo rotacja
personelu powoduje, ze nowi musza przechodzi¢ edukacje), audytow
zgodnoéci itp. Dla MSP i NGO oznacza to state koszty operacyjne zwigzane z
bezpieczenstwem. Nawet jesli czesciowo pokryja je fundusze unijne czy
wsparcie rzagdowe (np. programy dotacyjne na poprawe cyberbezpieczenstwa),
to i tak organizacja musi przygotowac sie na wygospodarowanie budzetu
utrzymaniowego, co moze wymagac cie¢ w innych obszarach.
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« Wplyw CRA na koszty produkcji i zgodnosci — firmy z sektora MSP, ktére
Zajmuja sie wytwarzaniem oprogramowania lub elektroniki, odczuja rowniez
ciezar wymogow Cyber Resilience Act. Rozporzadzenie to obliguje
producentow do przeprowadzenia oceny ryzyka cyberbezpieczenstwa dla
kazdego produktu, dokumentowania spetnienia wymagan, a w niektérych
przypadkach - poddania produktu certyfikacji przez trzecia strone (dotyczy to
tzw. krytycznych produktéw wysokiego ryzyka). Dla matego producenta
urzadzen loT czy start-upu software'owego moze to by¢ spore wyzwanie
finansowe | proceduralne. Konieczne bedzie m.in. wdrozenie Secure by Design
w cyklu tworzenia produktu, co wydtuzy czas i zwiekszy koszty R&D.
Niespetnienie wymogow bedzie zas oznacza¢ brak mozliwosci legalnej
sprzedazy produktu na rynku UE po 2027 r., a takze potencjalne kary
administracyjne. Z perspektywy mikrofirm, ktdore czesto konkurujg ceng i
szybkoscig dziatania, dostosowanie sie do CRA moze wymagac
przedefiniowania modelu biznesowego i znalezienia dodatkowych zasobow
(np. poprzez inwestora, partnerstwo lub specjalne programy akceleracyjne
nastawione na bezpieczenstwo).

ZWIEKSZENIE KOSZTOW

Wdrozenie skutecznych srodkow cyberbezpieczenstwa wiqQze sie z

produkcji niezbedny do zapewnienia zgodnosci z wymaganiami
bezpieczenstwa.

wysokimi kosztami poczgtkowymi, koniecznosciqQ zatrudnienia lub
outsourcingu ekspertow, rozbudowaniem procesow oraz
zwiekszeniem zarowno jednorazowych inwestycji, jak | kosztow
biezgcego utrzymania, co czesto przektada sie na wzrost kosztow ' I I

Ryzyka i wyzwania

e Ryzyko sankcji i odpowiedzialnosci prawnej — niewypetnienie obowigzkdéw
wynikajgcych z NIS2 grozi dotkliwymi karami finansowymi. Ustalone w
dyrektywie widetki siegaja do 10 mIn euro (lub 2% rocznego obrotu) dla
podmiotow kluczowych i do 7 min euro (lub 1,4% obrotu) dla podmiotéow
waznych. Choc¢ najwyzsze kary dotyczy¢ beda raczej duzych graczy, to nawet
srednie firmy moga zosta¢ ukarane kwotami, ktdore zagroza ich ptynnosci.
Ponadto menedzerowie moga ponosi¢ odpowiedzialnos¢ za zaniedbania (w
skrajnych wypadkach w gre moze wchodzi¢ tez odpowiedzialnos¢ karna, np.
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jesli dojdzie do powaznego incydentu wskutek razgcego niedbalstwa). Dla NGO
brak bezposrednich sankcji finansowych (nie sg przedsiebiorstwami), ale np.
fundacje realizujgce zadania publiczne moga utraci¢ zaufanie organow
zlecajacych zadania lub sponsorow w razie razacych naruszen bezpieczenstwa.

SREDNI KOSZT
nowych regulacji moze by¢ czasem wzmozonego
ryzyka. Cyberprzestepcy doskonale wiedza o ,,bdlu CYB E RATAKU

transformacji’, z jakim mierza sie firmy. MSP
zajete  implementacja  nowych  systemow  EESEtelT et llalelgVir Yol eRo e la)Y ela
bezpieczenstwa lub testowaniem procedur moga W 2024 roku wynidst 4.88

tymczasowo byc¢ bardziej podatne (np. jesli odtoza
pewne aktualizacje na czas wdrazania wiekszych

e Zwiekszona ekspozycja na ataki w okresie
przejsciowym - paradoksalnie, okres wdrazania

miliona dolaréw co stanowi
wzrost 0 10% w porownaniu do

zmian). Ponadto same dziatania dostosowawcze : -
roku poprzedniego i jest

najwyzszych odnotowanym
kosztem w historii. llos¢ atakow

mMoga ujawni¢ nieznane weczesniej luki (np.
podczas audytu moze wyjs¢ na jaw, ze pewne
dane sg stabo chronione - co staje sie atrakcyjnym

celem).  Atakujagcy moga tez  celowad ciqgle wzrasta, zgodnie z

w dostawcodw w tancuchu dostaw tuz przed tym, danymi Europejskiej Agencji ds.
jak wejda oni pod rygor przepiséw, liczac na ich Cyberbezpieczenstwa w roku
obecne stabsze zabezpieczenia. To oznacza, ze 2024 odnotowano az 11 079
najblizsze 1-2 lata (2026-2027) beda krytyczne - incydentéw.

organizacje musza zachowac czujnosc i utrzymac
biezagcag ochrone rownolegle =z procesem

wdrazania nowych wymogow.

e Ryzyko utraty biznesu przy braku zgodnosci - dla podmiotéw formalnie
nieobjetych NIS2 istnieje niebezpieczenstwo, ze mogqg zostac wykluczone
posrednio. Na przyktad duze firmy (objete regulacja) beda przeprowadzac
oceny bezpieczenstwa swoich kontrahentow. Jesli mata firma nie bedzie
spetnia¢ minimalnych standardow (np. nie bedzie szyfrowac danych czy nie
wdrozy kontroli dostepu), moze straci¢ kontrakty na rzecz bardziej
zabezpieczonych konkurentéw. Podobnie NGO wspodtpracujgce zadministracja
lub biznesem moga zostac poproszone o wykazanie pewnego poziomu
dojrzatosci cyberbezpieczenstwa - brak takiego przygotowania to ryzyko utraty
partnerstw, grantow czy zlecen. Innymi stowy, cyberbezpieczenstwo stanie sie
warunkiem zaufania biznesowego — kto go nie spetni, ten wypadnie z gry.

e Ataki na lancuch dostaw i ,hajstabsze ogniwo” - jednym z motywatoréw
wprowadzenia NIS2 byta obserwacja, ze przestepcy czesto atakujg nie
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bezposrednio dobrze zabezpieczone korporacje, ale ich stabszych partneréw
(dostawcow oprogramowania, mate firmy ustugowe) jako furtke. Nowe
regulacje staraja sie temu przeciwdziatac, lecz do czasu pethego wdrozenia to
zjawisko bedzie nadal aktualne. MSP i NGO moga by¢ postrzegane jako takie
potencjalnie najstabsze ogniwa. Juz teraz ponad 60% incydentow dotykajacych
duze firmy ma swodj poczatek w naruszeniu bezpieczenstwa u dostawcy lub
podwykonawcy. Dlatego na mniejsze organizacje spada ryzyko, ze stang sie
celem ataku nie ze wzgledu na wtasne dane, ale jako wektor ataku na wieksza
instytucje. Jezeli np. mata firma informatyczna obstuguje systemy
samorzadowe, to atakujacy moga uderzy¢ w te firme, by poprzez nig dostac sie
do sieci urzedu. To rodzi dodatkowa odpowiedzialno$¢ - MSP/NGO musi chronic¢
nie tylko siebie, ale i swoich klientéw. NIS2 wprowadza co prawda wymog
zarzadzania ryzykiem dostawcow przez podmioty kluczowe, lecz zanim praktyki
te okrzepnga, mniejsi partnerzy beda szczegdlnie narazeni.

e Adaptacja do zmieniajagcych sie przepiséw i standardéw -
cyberbezpieczenstwo to dziedzina dynamiczna, a regulacje beda z czasem
aktualizowane. Juz teraz trwaja prace nad aktami delegowanymi i standardami
technicznymi do CRA, ktore doprecyzuja wymagania dla poszczegdlnych
kategorii produktow. Istnieje ryzyko, ze mate organizacje moga pogubic sie w
g3aszczu wymogow prawnych i norm (np. normy europejskie EN, standardy
ISO/IEC, wytyczne ENISA), co wprowadza niepewnos¢ prawng. Btad w
interpretacji przepisow moze skutkowac albo nadmiernymi kosztami
(wdrozenie zbyt surowych srodkdéw ponad to, co wymagane) albo lukami w
zgodnosci (pominiecie jakiegos obowigzku). Dlatego wyzwaniem staje sie
sledzenie na biezgco zmian prawnych i najlepszych praktyk. Dla NGO, ktore
czesto nie maja dziatu prawnego ani compliance, jest to szczegdlnie trudne.
Niektdore organizacje moga potrzebowac wsparcia zewnetrznego doradcy
prawnego, co generuje kolejne koszty.

GLOWNE WYZWANIA

Organizacje stojg dzis wobec rosngcego ryzyka sankcji i
odpowiedzialnosci prawnej, zwiekszonej ekspozycji na ataki w okresie

przejsciowym, zagrozenia utratq kontraktow w przypadku braku
zgodnosci, rosngcej liczby atakow na @ tanicuch  dostaw
wykorzystujgcych najstabsze ogniwa, a takze koniecznosci
nieustannej adaptacji do zmieniajgcych sie przepisow i standardow.
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Obowiazki posrednie i wptyw fancucha dostaw

Wiele matych firm i organizacji pozarzadowych, cho¢ nie znajdzie sie bezposrednio w
wykazie podmiotow objetych NIS2, odczuje wpltyw regulacji w sposob posredni.
Dyrektywa wprost przewiduje sytuacje, w ktérych MSP zostang wiaczone w wymogi
bezpieczehstwa poprzez relacje z wiekszymi partnerami. Przyktadowo, jesli MSP jest
dostawca lub podwykonawca firmy podlegajacej NIS2, ta wieksza firma moze
naktadac na nig okreslone oczekiwania w zakresie bezpieczenstwa tancucha dostaw.
Oznacza to, ze duzy podmiot bedzie ,wymuszat” podniesienie standardéw u swoich
kontrahentow, aby zabezpieczy¢ sie przed ryzykiem przenikajacym przez tancuch
dostaw. Takie wymagania moga znalez¢ sie w umowach handlowych (np. klauzule
dotyczace stosowania szyfrowania, audytu bezpieczenstwa dostawecy, certyfikacji ISO
27001, posiadania planu ciggtoéci dziatania itp.). MSP, ktére ich nie spetnia, nie
podpisza kontraktu lub straca istniejacy.

Podobny mechanizm dziata w sektorze
publicznym. Administracja objeta NIS2
(np. wieksze urzedy, jednostki
samorzadu) prawdopodobnie zacznie
weryfikowac bezpieczenstwo NGO,
ktorym zleca zadania publiczne Ilub
ktorym  powierza dane  obywateli.
Formalnie NGO nie s3 ,operatorami ustug
kluczowych”, ale jesli wspotpracuja przy
realizacji np. ustug opieki zdrowotnej,
edukacyjnych czy socjalnych, moga
zosta¢ poproszone o przestrzeganie

okreslonych standarddéw. Juz teraz wiele
fundacji przetwarza dane osobowe wrazliwe (np. dane zdrowotne pacjentéw
hospicjow prowadzonych przez organizacje charytatywne) — w takim przypadku
wymogi RODO oraz dobra praktyka wymuszaty pewien poziom zabezpieczen. Teraz
jednak wchodza dodatkowe kryteria: np. czy dana organizacja ma przygotowany plan
reagowania na incydent cyberbezpieczenstwa, czy wyznaczyta osobe kontaktowa ds.
cyber (wymagane dla podmiotow z NIS2), czy prowadzi szkolenia personelu
Z bezpieczenstwa. Jesli nie, urzad lub szpital moze zdecydowac o ograniczeniu
wspotpracy z taka organizacja ze wzgledu na ryzyko.

Cyber Resilience Act takze ma efekt posredni — dystrybutorzy i sprzedawcy produktow
(w tym MSP, np. sklepy z elektronika, firmy integratorskie) beda ponosi¢
odpowiedzialnosc za wprowadzanie do obrotu wytgcznie zgodnych, certyfikowanych
urzadzen. Mate sklepy internetowe sprzedajgce importowane gadzety loT beda
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musiaty upewnic sie, ze ich dostawcy dostarczyli produkty z oznaczeniem CE (CRA).
Jesli nie, to sklep naraza sie na sankcje ze strony organdw nadzoru rynku. Zatem nawet
podmiot, ktéry niczego nie produkuje, ale handluje sprzetem lub oprogramowaniem,
stanie sie ogniwem w tancuchu zapewnienia zgodnosci z CRA. Dla pewnosci,
sprzedawcy moga wprowadzac wiasne procedury kontroli — np. zadac od dostawcow
deklaracji zgodnosci z CRA, uwazniej dobiera¢ asortyment, a w razie wykrycia luki
bezpieczenstwa w sprzedanym produkcie - wspotpracowac¢ przy akcjach
naprawczych/aktualizacyjnych. To dodatkowe obowigzki, ktore wczesniej nie

wystepowaty.

Wreszcie, warto wspomniec o kulturze dobrowolnego raportowania incydentdow. NIS2
zacheca podmioty spoza katalogu do zgtaszania powaznych incydentow na zasadzie
dobrowolnoéci, co moze poméc w budowaniu szerszego obrazu zagrozen. Jesli MSP
lub NGO padnie ofiarg ataku ransomware, moze (choc¢ nie musi) powiadomic¢ wtasciwy
CSIRT. Taka praktyka — cho¢ nieobligatoryjna — bedzie coraz bardziej promowana jako
element spotecznej odpowiedzialnosci i wspdtpracy na rzecz bezpiecznego cyfrowego
ekosystemu. Organizacje, ktore wejda w ten nurt (np. zgtosza incydent i podzielg sie
informacjami o wektorze ataku), moga liczy¢ na pomoc zespotdw reagowania i
jednoczesnie przyczyniaja sie do ochrony innych przed podobnymi zagrozeniami. To
aspekt budowania wspdlnej odpornosci, ktory NIS2 stara sie rozwijac, a ktéry wymaga
Zaangazowania takze podmiotow nhieobjetych bezposrednio przepisami.

Rekomendacje - jak MSP i NGO moga przygotowaé sie na NIS2 i CRA

W obliczu hadchodzacych zmian legislacyjnych mate firmy i organizacje pozarzadowe
powinny podjac¢ proaktywne dziatania, by zmniejszy¢ obcigzenia i wykorzystac szanse
wyhnikajgce z NIS2 oraz CRA. Ponizej zestawiono rekomendacje krokow
przygotowawczych:

1. Przeprowadzenie analizy wplywu i oceny ryzyka: Kazda organizacja powinna
najpierw ustali¢, czy bezposrednio podlega nowym regulacjom. Nalezy
sprawdzi¢ kryteria NIS2 — czy dziatamy w sektorze uznanym za krytyczny i czy
przekraczamy progi (=50 pracownikdw lub =10 min euro obrotu), ewentualnie
czy mozemy zosta¢ uznani za podmiot o znaczeniu krytycznym (np.
Swiadczymy kluczowa ustuge na poziomie lokalnym). Jesli tak, konieczne
bedzie petne wdrozenie wymagan (patrz nizej). Jesli nie, warto zidentyfikowac
obszary posredniego ryzyka - np. kluczowych klientow/partnerdw, ktérzy moga
stawia¢ nam wymogi bezpieczenstwa, albo produkty ktdre sprzedajemy i ktdre
podpadng pod CRA. Rownolegle trzeba przeprowadzi¢ klasyczng analize ryzyka
IT w organizacji: zidentyfikowac zasoby (systemy, dane) i zagrozenia, ocenic
skutki potencjalnych incydentdw. To pozwoli priorytetyzowac dziatania — skupic
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sie na ochronie najcenniejszych zasobow i najbardziej prawdopodobnych
scenariuszach ataku.

2. Podniesienie poziomu zabezpieczen krok po kroku: Na podstawie oceny
ryzyka nalezy wdrozy¢ adekwatne srodki techniczne i organizacyjne. Dla wielu
MSP/NGO punktem wyjscia beda podstawy cyberhigieny, takie jak:

o Aktualizacja oprogramowania — upewnienie sie, ze wszystkie systemy i
aplikacje sa na biezgco aktualizowane (tatki bezpieczenstwa).

o Kopie zapasowe - wprowadzenie regularnego backupu kluczowych
danych (i odseparowanie kopii od sieci produkcyjnej), co uchroni przed
skutkami atakéw typu ransomware.

o Kontrola dostepu - przeglad uprawnien uzytkownikow, wdrozenie
zasady minimalnych uprawnien, usuniecie zbednych kont. W miare
mozliwosci wiaczenie uwierzytelniania dwusktadnikowego (2FA) do
systemow krytycznych.

o Szyfrowanie | zabezpieczenie danych - zapewnienie szyfrowania
nosnikow z  wrazliwymi danymi (dyski laptopow, pamieci USB),
szyfrowanie przesytanych informacji (VPN, SSL/TLS w ustugach web), a
takze bezpieczne przekazywanie danych partnerom (unikanie wysytania
otwartych e-maili z wrazliwymi zatgcznikami — co niestety wcigz robi 14%
firm). Jesli wspodtpracujemy z biurem rachunkowym Iub innym

podwykonawca - uzgodnienie bezpiecznych metod wymiany
dokumentow (np. zaszyfrowane pliki z hastem przekazywanym
oddzielnie).

o Systemy ochronne - zainstalowanie i aktualizacja oprogramowania
antywirusowego/anty-malware na komputerach, wdrozenie firewalla na
styku z internetem, rozwazenie prostych rozwigzan EDR (Endpoint
Detection & Response) dostosowanych do MSP, ktére monitoruja
nietypowe dziatania na urzadzeniach.

o Szkolenie pracownikow i polityka bezpieczenstwa — nawet niewielka
firma czy fundacja powinna przeszkolic swoj personel (takze
wolontariuszy) z podstaw bezpieczenstwa: rozpoznawania phishingu,
bezpiecznego korzystania z maila, uzywania menedzerdow haset zamiast
notatek itp. Warto stworzy¢ krotka polityke cyberbezpieczenstwa
wewnatrz organizacji — spis zasad, do ktérych wszyscy sie stosuja (np.
zakaz uzywania prywatnych pendrive, wymog zmiany hasta co X
miesiecy, procedura zgtaszania incydentu itp.). Dokument ten bedzie tez
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dowodem Swiadomego podejscia — co zaprocentuje przy rozmowach z
partnerami biznesowymi.

Te podstawowe kroki sg zbiezne z wymogami NIS2 w zakresie sSrodkéw zarzadzania
ryzykiem — dyrektywa explicite wymaga m.in. kontroli dostepu, Swiadomosci zagrozen,
kryptografii, zarzadzania ciggtoscia dziatania itd. Od nich nalezy zaczac, zanim
przejdzie sie do bardziej zaawansowanych inwestycji.

3. Dostosowanie do wymogow formalnych (jesli dotyczy): Jesli po analizie
okaze sie, ze organizacja bedzie objeta NIS2 jako podmiot wazny lub kluczowy,
nalezy zaplanowac spetnienie konkretnych obowigzkdéw prawnych. Oznacza to
m.in.:

o Wyznaczenie osoby kontaktowej ds. cyberbezpieczenstwa — wymaganej
do komunikacji z organami (w przypadku NGO moze to by¢ np. cztonek
zarzadu odpowiedzialny za IT, w firmie — kierownik IT lub zewnetrzny
specjalista na umowie).

o Opracowanie formalnej strategii zarzgdzania ryzykiem — dokumentu
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opisujacego podejscie organizacji do identyfikacji i minimalizacji ryzyk
cyber (moze byc¢ czescig szerszej polityki bezpieczenstwa informacji).

Nowych Wymogow

o Procedury obstugi incydentow i zgtaszania naruszen - nalezy
przygotowac instrukcje, co robi¢c w razie wykrycia incydentu (kogo
powiadomi¢ wewnatrz, jak zabezpieczy¢ dowody, jak przywrocic
dziatanie) oraz jak zgtasza¢ incydent na zewnatrz (do CSIRT GOV lub
CSIRT MON w Polsce, zgodnie z krajowym systemem
cyberbezpieczenstwa). Warto wyznaczy¢ scenariusze incydentéw (np.
ransomware, atak DDoS, kradziez laptopa) i przecwiczy¢ je w ramach
zespotu.

o Rejestrowanie zdarzen i monitoring — by moc w ogodle wykryc¢ incydent i
dotrzymac termindw raportowania, organizacja musi gromadzi¢ logi
zdarzen z systemow, mie¢ podstawowe mechanizmy monitorowania
(np. alerty o probach nieautoryzowanego dostepu). Mate firmy moga
skorzystac¢ z prostych ustug typu Security as a Service oferowanych w
chmurze, ktore nie wymagaja wiasnej rozbudowanej infrastruktury.

o Audyt zgodnosci i testy bezpieczenstwa — dobrze jest przeprowadzic¢
przeglad kontrolny (np. z pomoca zewnetrznego audytora) czy wszystkie
wymagania dyrektywy zostaty spetnione. Testy penetracyjne (chocby
uproszczone) pomoga oceni¢ realny stan bezpieczenstwa. W razie
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wykrycia niezgodnosci lub podatnosci, trzeba zaplanowac dziatania
korygujace przed wejsciem przepisow w zycie.

Warto tutaj kierowac sie zasadg proporcjonalnosci — wdrazamy to, co jest konieczne i
uzasadnione skalg dziatalnosci. Dyrektywa NIS2 sama mowi o podejsciu opartym na
ryzyku i proporcjonalnosci srodkéw. Mate podmioty nie musza od razu siegac po
najdrozsze rozwigzania klasy enterprise; istotne, by spetni¢ intencje przepisow
(zabezpieczy¢ newralgiczne elementy, miec¢ swiadomosc ryzyk i procedury dziatania).
Ewentualne krajowe wytyczne implementacyjne doprecyzuja te obowigzki — warto
Sledzi¢ komunikaty Ministerstwa Cyfryzacji w tym zakresie.

4. Wspotpraca branzowa i wymiana informacji: Jednym z najskuteczniejszych
sposobow na podniesienie bezpieczenstwa matych podmiotow jest dziatanie w
grupie. Zaleca sie:

o Dotaczenie do sektorowych inicjatyw wymiany informacji
o zagrozeniach (ISAC) - tzw. Information Sharing and Analysis Centers
to platformy wspdtpracy, gdzie organizacje z danej branzy dzielg sie
wiedza o incydentach, podatnosciach i najlepszych praktykach. W wielu

IDeuiojul

sektorach (finanse, energia, transport) powstaja juz polskie ISAC
wspierane przez administracje. Cztonkostwo w takiej sieci umozliwia
matej firmie otrzymywanie wczesnych ostrzezen o zagrozeniach i
uczenie sie na cudzych btedach. Przyktadowo, jesli inny podmiot w
branzy padt ofiarg nowego rodzaju phishingu, ISAC ostrzeze reszte, co
pozwoli im wdrozy¢ prewencje. Wspotpraca w ramach ISAC jest poufna i
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oparta na zaufaniu, co sprzyja otwartosci — a razem tatwiej obronic sie
przed wrogiem. NGO moga szukac¢ podobnych sieci wsparcia w swoim
obszarze (np. organizacje humanitarne wymieniajace sie poradami jak
chroni¢ dane beneficjentéw).

o Korzystanie zwiedzy branzowej i wytycznych - warto S$ledzi¢
publikacje i alerty wydawane przez krajowy CSIRT (np. CERT
Polska/NASK) oraz przez agencje takie jak ENISA. Te podmioty czesto
publikuja poradniki skierowane do MSP z konkretnymi zaleceniami.
Uczestnictwo w konferencjach, webinarach czy szkoleniach branzowych
z zakresu cyberbezpieczenstwa rowniez pomoze kadrze zarzadzajacej
zrozumiec¢ aktualne zagrozenia. Dla NGO dostepne s3 programy szkolen
organizowane przez wyspecjalizowane fundacje lub  firmy
technologiczne w ramach spotecznej odpowiedzialnosci biznesu (warto
poszukac np. projektdw typu TechSoup czy ofert pro bono od firm IT).
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o Kooperacja z innymi firmami w ramach ekosystemu - jesli dziatamy w
ramach klastréw, stowarzyszenn branzowych czy lokalnych izb
gospodarczych, warto podnies¢ temat cyberbezpieczenstwa na forum
tych organizacji. Wspdlne wypracowanie rozwigzan (np. grupowe
przeszkolenie pracownikéw kilku firm naraz, co obnizy koszt
jednostkowy; wynegocjowanie rabatu grupowego u dostawcy rozwigzan
bezpieczenstwa; dzielenie sie sprawdzonymi procedurami czy
politykami) moze byc¢ bardzo korzystne. Solidarnosc¢ branzowa w obliczu
nowych wymogow pozwoli unikna¢ sytuacji, gdzie czes¢ mniej
przygotowanych podmiotdw odstaje — co jak wskazano, i tak oddziatuje
na cata branze.

5. Wykorzystanie dostepnego wsparcia i zasobéw: Rzady i instytucje
dostrzegaja, ze MSP i NGO moga potrzebowaé pomocy we wdrozeniu nowych
regulacji. Rekomenduje sie poszukiwanie i korzystanie z:

o Programow dofinansowania i dotacji — sprawdzenia, czy np. Polska
Agencja Rozwoju Przedsiebiorczosci (PARP) oferuje bony na cyfryzacje
lub dofinansowanie projektdéw poprawy bezpieczenstwa (w przesztosci
byly takie inicjatywy). Srodki z UE w nowej perspektywie (2021-2027)
zawierajga komponenty wspierajace transformacje cyfrowa, z ktorych
moga skorzystac takze NGO (np. granty na podniesienie kompetencji
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cyfrowych).

Dostepnych Zasobdw

o Poradnikéw i narzedzi od ENISA/Komisji Europejskiej — ENISA (Agencja
UE ds. Cyberbezpieczenstwa) publikuje darmowe materiaty, w tym
dedykowane toolkity dla tworzenia ISAC czy przewodniki zgodnosci z
NIS2. Komisja Europejska powotata tez grupe ekspercka CRA, ktora
zapewne przygotuje wytyczne utatwiajgce firmom interpretacje nowego

rozporzadzenia. Warto sledzi¢ oficjalne strony (np. Cybersecurity Atlas
lub portale Digital Innovation Hubs) — czesto znajduja sie tam sekcje dla
MSP.

o Wsparcia od duzych partneréw - jezeli MSP/NGO wspotpracuje z
korporacja, mozna sprobowac nawigzac dialog: zapytac, jakie standardy
bezpieczenstwa beda wymagane, poprosi¢ o wskazowki czy nawet
pomoc. Czes¢ odpowiedzialnych spotecznie firm wiekszych uruchamia
programy mentoringowe dla swoich dostawcow w  zakresie
cyberbezpieczenstwa, zdajagc sobie sprawe, ze ich wiasne
bezpieczenstwo zalezy od zabezpieczen partnerow. Warto z takiej
pomocy skorzystac, traktujac ja jako inwestycje w relacje B2B.
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6. Podejscie pragmatyczne - bezpieczenstwo jako ustuga: Jesli brakuje
mozliwosci budowy wilasnego zespotu IT, rozwaz outsourcing funkgcji
bezpieczenstwa. Na rynku pojawia sie coraz wiecej ofert skierowanych do MSP,
np. ustugi Security Operations Center as a Service, gdzie zewnetrzny operator
monitoruje sie¢ klienta 24/7 i informuje o incydentach. Istniejg rowniez tzw.
ustugi w modelu MSSP (Managed Security Service Provider) obejmujace
kompleksowa opieke: od wdrozenia zabezpieczen, po ich ciggte zarzadzanie.
Choc¢ wiagze sie to z kosztem abonamentowym, moze okazac sie tansze niz
samodzielne zatrudnienie specjalisty — a przede wszystkim realnie podniesie
poziom ochrony. Wazne jest, by dobiera¢ ustugi dostosowane do skali — czasem
zamiast rozbudowanych systemow lepsze bedzie prostsze, ale wiasciwie
skonfigurowane rozwigzanie chmurowe.

7. Budowanie kultury cyberodpornosci: Regulacje regulacjami, ale kluczowe
jest, by wewnatrz organizacji zapanowata odpowiednia kultura. Liderzy MSP i
NGO powinni dawac przyktad w kwestii dbatosci o bezpieczenstwo (np. sami
przestrzegac ustalonych zasad, interesowac sie tematem, komunikowac jasno,
ze to priorytet). Warto wigczyc elementy cyberbezpieczenstwa do codziennego
funkcjonowania — krétkie rozmowy o nowych zagrozeniach na zebraniach,
dzielenie sie ciekawymi przypadkami z medidéw (,uczymy sie na cudzych
btedach”), nagradzanie pracownikow za wychwycenie i zgtoszenie potencjalnej
podatnosci lub pomyst na usprawnienie bezpieczenstwa. Im bardziej ludzki
czynnik bedzie sprzymierzencem, a nie najstabszym ogniwem, tym tatwiej
sprosta¢ zarowno faktycznym zagrozeniom, jak i wymogom formalnym. W
perspektywie dtugofalowej celem jest, aby cyberbezpieczenstwo stato sie
integralng czescia strategii firmy/organizacji, a nie przykrg koniecznoscia ,bo
przepisy kaza". Taka zmiana myslenia to najlepsza gwarancja odpornosci.

3. Dtugofalowe Korzysci inwestycji w Cyberbezpieczenstwo

Wejscie w zycie dyrektywy NIS2 oraz rozporzadzenia CRA zwiastuje nowa ere w
podejsciu do bezpieczehstwa cyfrowego w Europie. Dla polskich MSP i NGO
poczatkowy wysitek dostosowania sie moze wydawac sie znaczacy — wigze sie z nim
koniecznos¢ zdobycia nowych kompetencji, poniesienia kosztéw i przeorganizowania
niektérych procesdw. Jednak w dtuzszej perspektywie inwestycja ta przyniesie
wymierne, dtugofalowe korzysci.

Przede wszystkim, zwiekszona cyberodpornos¢ oznacza mniejsze straty i przestoje
spowodowane incydentami. Koszty cyberatakow (takie jak odzyskiwanie danych po
ransomware, kary za wyciek danych osobowych, utrata reputacji) potrafig wielokrotnie
przewyzszy¢ wydatki na prewencje. Kazda udaremniona proba wiamania to
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zaoszczedzone pienigdze i zachowana ciggtosc dziatania biznesu lub misji spotecznej
NGO. Ponadto silne zabezpieczenia umozliwiaja spokojniejszy rozwoj — organizacja
moze z wiekszg pewnoscig rozszerza¢ swojg dziatalnos¢ w cyfrowe kanaty (e-
commerce, ustugi online), bo ryzyko zwigzane z atakami jest pod kontrola.

Po drugie, dostosowanie sie do nowych regulacji wpisuje sie w globalny trend
rosnacych wymagan bezpieczenstwa. Mozna sie spodziewac, ze kolejne lata przyniosa
nastepne inicjatywy prawne i standardy (chocby wymogi dot. sztucznej inteligenciji,
ochrony danych w chmurze itp.). Podmioty, ktore juz teraz zbuduja fundamenty
zgodnosci i dobre praktyki, zyskaja elastycznosc itatwosc adaptacji do przysztych
wymogow. Bedzie to ich przewaga konkurencyjna. Polska gospodarka jako catosc
réwniez na tym skorzysta — bezpieczne MSP to stabilniejsze tafncuchy dostaw, wieksza
atrakcyjnosc inwestycyjna i unikanie czarnych scenariuszy (jak paraliz krytycznych
ustug publicznych przez cyberatak).

REKOMENDACJE

Skuteczne podnoszenie poziomu cyberbezpieczenstwa w Matych |
Srednich Przedsiebiorstwach oraz NGO, wymaga przeprowadzenia
analizy wptywu | oceny ryzyka, stopniowego wdrazania dziatan

dostosowanych do nowych wymogow (jesli majq zastosowanie),
oparcia sie na wspotpracy branzowej i wymianie informacji,
wykorzystania  dostepnego  wsparcia | zasobow,  przyjecia
pragmatycznego podejscia opartego na modelu bezpieczenstwa jako
ustugi oraz budowania trwatej kultury cyberodpornosci w organizacji.

Ponadto dostosowanie do nowych wymogow wptynie korzystnie na pozycje rynkowa
tych podmiotow. Wysokie standardy bezpieczenstwa beda coraz czesciej postrzegane
jako atut —firmy bezpieczne s3 bardziej wiarygodne, przyciggaja swiadomych klientow
I Moga nawigzywac partnerstwa z wymagajacymi kontrahentami. NGO, ktére zadbaja
o ochrone danych i infrastruktur, zyskaja zaufanie grantodawcow oraz beneficjentow.
Mozna wiec powiedziec, ze cyberodpornosc staje sie synonimem jakosci i zaufania w
oczach interesariuszy.

W skali makro natomiast, realizacja zatozen NIS2 i CRA przyczyni sie do podniesienia
0gdlnego poziomu bezpieczenstwa w polskiej gospodarce oraz administracji. Im
wiecej podmiotéow — w tym tych mniejszych — bedzie chronionych przed atakami, tym
trudniej cyberprzestepcom bedzie wyrzadzi¢ systemowe szkody. Z czasem zmniejszy
sie liczba udanych incydentow, co odcigzy organy scigania i zespoty reagowania, a
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zasoby beda mogty byc¢ skierowane na proaktywny rozwdj, a nie gaszenie pozarow.
Odporna cyfrowo gospodarka to takze atrakcyjniejszy ekosystem do inwestowania i
rozwijania innowacji — firmy nie beda obawiaty sig, ze jeden atak przekresli ich
dorobek, co sprzyja podejmowaniu Smielszych przedsiewziec technologicznych.

Podsumowujac, wdrozenie regulacji NIS2 i CRA to wyzwanie, ktére warto podjac.
Zachowanie zgodnosci z nowymi przepisami nie powinno byc¢ traktowane jedynie jako
obowigzek prawny, ale jako impuls do rozwoju - szansa na wzmochnienie
fundamentow  bezpieczenstwa, zwiekszenie konkurencyjnosci i zaufania.
W dynamicznie cyfryzujacym sie sSwiecie inwestycja w cyberbezpieczenstwo jest
inwestycjag w przysztosc. Organizacje, ktore juz teraz zadbajg o cyberodpornosc, beda
lepiej przygotowane na kolejne fale cyfrowej transformacji i beda mogty z niej czerpac
petne korzysci, budujac swoja dziatalnosc na solidnym, bezpiecznym fundamencie.

Kim Jestesmy - IS Consulting

IS Consulting to niezalezna firma doradcza oraz prywatny think-tank specjalizujacy sie
W bezpieczenstwie cyfrowym. Dziatamy z misjga wspierania matych i srednich
przedsiebiorstw oraz organizacji pozarzadowych w budowaniu odpornosci na
zagrozenia cyfrowe - zgodnie z naszym mottem: Everyone Deserves to be Secure.

W oparciu o rekomendacje zawarte w tym dokumencie, IS Consulting oferuje swoim
klientom, niezaleznie od branzy i rozmiaru, praktyczne wsparcie dostosowane do
realiow matych organizacji, m.in.:

e Prosty audyt zgodnosci z NIS2/CRA - sprawdzenie gotowosci w 6 obszarach

e Gotowe szablony dokumentéw i polityk — dostosowane do potrzeb MSP i NGO
e Szkolenia i webinary dla zarzadow i pracownikéw (réwniez nietechnicznych)

e Subskrypcja ISAC - ostrzezenia, checklisty i rekomendacje

e Konsultacje 1.1 - omowienie Twojej sytuacji, ryzyk i priorytetow
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Zrédia:

Biznes.gov.pl — Walka z cyberprzestepczoscia - nowe obowigzki firm w
Dyrektywie NIS2 - https://www.biznes.gov.pl/pl/portal/005120

Gazeta Prawna — NIS2: czy Polska zostaje w tyle? (artykut partnerski EY) -
https:/biznes.gazetaprawna.pl/artykuly/9468335,nis2-czy-polska-zostaje-w-
tyle.html

UODO / ChronPESEL.pl - raport z badania dot. bezpieczeristwa danych w MSP
- https://uodo.gov.pl/pl/138/3258

ITReseller — Wdrozenie dyrektywy NIS-2 a bezpieczehstwo cyfrowe MSP -
https://itreseller.pl/wdrozenie-dyrektywy-nis-2-a-bezpieczenstwo-cyfrowe-
msp-wymagany-bedzie-pragmatyzm-podkresla-przemyslaw-kania-dyrektor-
generalny-cisco-w-polsce/

PARP - Raport o stanie sektora MSP w Polsce 2024 -
https://www.parp.gov.pl/component/publications/publication/raport-o-stanie-
sektora-malych-i-srednich-przedsiebiorstw-w-polsce-2024

PAP - Barometr dobroczynnosci: liczba organizacji pozytku publicznego
https://www.pap.pl/mediaroom/barometr-dobroczynnosci-srednio-kazdego-
dnia-w-polsce-przybywa-dziewiec-organizacji

Publicystyka.ngo.pl — Czy NGO moga sobie pozwoli¢ na unikanie cyfryzacji?
https://publicystyka.ngo.pl/czy-ngo-moga-sobie-pozwolic-na-unikanie-
cyfryzacji

SecurityMagazine.pl - Ustawa o odpornosci cybernetycznej (CRA)
https.//www.securitymagazine.pl/pl/a/ustawa-o-odpornosci-cybernetycznej-
juz-obowiazuje

Strona KE - Cyber Resilience Act (Shaping Europe's Digital Future)
https./digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act

Europejski Bank Inwestycyjny - raport o «cyfryzacji w UE (2023)
https.//www.eib.org/en/press/all/2023-203-digitalisation-in-the-european-
union-progress-challenges-and-future-opportunities?lang=pl
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IS Consulting

wWww.isconsulting.pl

contact@isconsulting.pl

ul. Zelazna 51/53
00-843 Warszawa
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